Cookies

Una cookie es un fragmento de información que un navegador web almacena en el disco duro del cliente de una página web. 
La información se almacena a petición del servidor web, ya sea directamente desde la propia página web (entorno cliente, como JavaScript) o desde el servidor web mediante las cabeceras HTTP, que pueden ser generadas desde un lenguaje de web scripting (entorno servidor, como PHP). 
La información almacenada en una cookie puede ser recuperada por el servidor web en posteriores visitas a la misma página web. 

Las cookies resuelven un grave problema del protocolo HTTP: al ser un protocolo de comunicación "sin estado" (stateless), no es capaz de mantener información persistente entre diferentes peticiones. Gracias a las cookies se puede compartir información entre distintas páginas de un sitio web o incluso en la misma página web pero en diferentes instantes de tiempo 

Regulación de uso de las cookies: 

http://librosweb.es/tutorial/adapta-tu-sitio-web-a-la-nueva-normativa-sobre-cookies/
PHP

En PHP se emplea la función setcookie() para asignar valor a una cookie. El prototipo de esta función es: 

bool setcookie(string $name 


, string $value 


, int $expire 


, string $path 




, string $domain


, bool $secure 


, bool $httponly) 

Para borrar una cookie, se tiene que asignar a la cookie una fecha de caducidad (expire) en el pasado, es decir, una fecha anterior a la actual. 


Para recuperar el valor de una cookie se emplea el array predefinido $_COOKIE con el nombre de la cookie como índice. También se puede emplear $_REQUEST, que contiene la unión de $_COOKIE, $_POST y $_GET. 

Ejemplo 1:


En la siguiente página se cuenta el número de visitas que realiza un usuario al visitar la página; este contador conserva su valor durante un año aún a pesar de que un usuario cierre el navegador y tarde días en volver a visitar la página: 

<?php

  // Comprueba si esta definida la variable y sin valor NULL

  if(isset($_COOKIE['contador'])){ 

    // Caduca en un año 

    setcookie('contador',$_COOKIE['contador']+1,time()+365*24*60*60); 

    $mensaje = 'Número de visitas: '.$_COOKIE['contador']; 

  } 

  else { 

    // Creo la cookie con el valor 1. Caduca en un año 

    setcookie('contador',1,time()+365*24*60*60); 

    $mensaje = 'Bienvenido Por primera vez a nuestra página web'; 

  } 

?> 

<html> 

<head> 

<title>Prueba de cookie</title> 

</head> 

<body> 

<p> 

<?php echo $mensaje; ?> 

</p> 

</body> 

</html> 

Importante: las cookies se envían al cliente mediante encabezados HTTP. Como cualquier otro encabezado, las cookies se deben enviar antes que cualquier salida que genere la página (antes que <html>, <head> o un simple espacio en blanco). 
Ejemplo 2

Emplearemos cookies en un vector para manejarlas comodamente
<?php 

if(isset($_COOKIE[v])){


echo 'Existe el vector v con los siguientes valores:<br>';


$c=$_COOKIE[v];


foreach($c as $i=>$v){



echo $i.' = '.$v.'<br>';


}

}else{


setcookie("v[color]","Verde",time()+3600);


setcookie("v[estacion]","Invierno",time()+3600);


setcookie("v[meses]",4,time()+3600);


echo "No existe el vector v de cookies. Procedo a crearlo";

}

?>
Sesiones


Una sesión es un mecanismo de programación de las tecnologías de web scripting que permite conservar información sobre un usuario al pasar de una página a otra. A diferencia de una cookie, los datos asociados a una sesión se almacenan en el servidor y nunca en el cliente. 


En la mayoría de las tecnologías de web scripting, las sesiones se implementan mediante una cookie que almacena un valor que identifica al usuario en el servidor web cada vez que pasa de una página web a otra. En el servidor web están almacenados todos los datos de la sesión y se accede a ellos cada vez que se pasa de página gracias al identificador almacenado en la cookie. 

<?php 

  session_start(); 

  echo 'session_id(): ' . session_id(); 

  echo "<br />\n"; 

  echo 'session_name(): ' . session_name(); 

  echo "<br />\n"; 

  print_r(session_get_cookie_params()); 

?>


En Firefox podemos ver las cookies que tenemos almacenadas, con su valor y fecha de caducidad. En la imagen podemos ver la cookie PHPSESSID que se emplea en PHP para almacenar el identificador de una sesión. 
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El siguiente ejemplo cuenta el número de visitas que realiza un usuario a una página web. A diferencia del contador realizado con una cookie en el ejemplo anterior, este contador sólo funciona durante el tiempo de existencia de la sesión, si el usuario cierra el navegador y vuelve a acceder a la página, el contador se reiniciará desde uno: 

<?php 

  session_start(); 

  if(isset($_SESSION['contador'])){ 

    $_SESSION['contador'] = $_SESSION['contador'] + 1; 

    $mensaje = 'Número de visitas: '.$_SESSION['contador']; 

  } 

  else { 

    $_SESSION['contador'] = 1; 

    $mensaje = 'Bienvenido a nuestra página web'; 

  } 

?> 

<head> 

<title>Prueba de cookie</title> 

</head> 

<body> 

<p> 

<?php echo $mensaje; ?> 
</p> 

</body> 

</html>


Para destruir una sesión y toda la información que contiene lo mejor es borrar explícitamente toda la información contenida en el array $_SESSION, borrar la cookie que contiene el identificador de la sesión y por último destruir la sesión: 

<?php 

  // Borra todas las variables de sesión 

  $_SESSION = array(); 

  // Borra la cookie que almacena la sesión 

  if(isset($_COOKIE[session_name()])) { 

    setcookie(session_name(), '', time() - 42000, '/'); 

  } 

  // Finalmente, destruye la sesión 

  session_destroy(); 

?> 


Para controlar el acceso a una página web de una zona privada se suele emplear una variable de sesión que se inicializa con cierto valor en la página de control de acceso;:

· En las páginas donde se quiere controlar si el usuario tiene permiso para acceder se consulta el valor de la variable de sesión para ver si tiene el valor esperado.
· Si no contiene el valor esperado, lo normal es mostrar una página con un mensaje de error o redirigir al usuario a la página principal del sitio web. 

Ejemplo 3:

Una sesión que controla el acceso y se propaga por diversas páginas php.
Pagina1.php

<?php 

  $_SESSION = array(); 

  if(isset($_COOKIE[session_name()])) { 

  
setcookie(session_name(), '', time() - 42000, '/'); 

  } 

  session_destroy(); 

?> 

<head> 

<title>formulario de entrada de datos</title> 

</head> 

<body>

<p> 

<form name="form1" method="post" action="pagina2.php">

  <p>Nombre: <input type="text" name="nombre"></p>

  <p>Contrase&ntilde;a: <input type="password" name="contrasena"></p>

  <p><input type="submit" name="Submit" value="Enviar"></p>

</form>

</body> 

</html>

Pagina2.php
<?php 

session_start(); 

if(!isset($_SESSION['nombre'])){

// Comprobar si este usuario y contraseña existen

if(strcmp($_POST['nombre'],"pepe")==0 && strcmp($_POST['contrasena'],"pepa")==0){



// Pongo en sesion el nombre



$_SESSION['nombre']=$_POST['nombre'];



echo 'Bienvenido por 1 vez '.$_SESSION['nombre'].'<br>';



$correcto=true;


}else{



echo 'Nombre de usuario y/o contaseña erronea';



$correcto=false;


}

}else{


// La sesion tiene un nombre concreto, ya estaba dentro


echo 'Hola de nuevo, '.$_SESSION['nombre'].'<br>';


$correcto=true;

}

if($correcto){


echo "<a href=pagina3.php>Pulsa aqui para seguir en sesion</a>";

}

?> 

<head> 

<title>pagina2.php</title> 

</head> 

<body> 

<h1>Estas en la pagina 2</h1>

<a href="pagina1.php">Aqui para acabar</a>

</body> 

</html>

Pagina3.php
<?php 

session_start(); 

if(isset($_SESSION['nombre'])){
// Ya estaba bien identificado

echo 'Hola, '.$_SESSION['nombre'].'<br>';


echo "<a href=pagina2.php>Pulsa aqui para seguir en sesion</a>";
}else{


// No existe la variable-> no se ha identificado


echo 'Chungo, te estas metiendo en un lio<br>';

}

// Las variables de sesión se pueden modificar y destruir

// $_SESSION[‘nombre’]=’Manolo’;
// unset($_SESSION[‘nombre’]) ;

?> 

<head> 

<title>pagina3.php</title> 

</head> 

<body> 

<h1>Estas en la pagina 3</h1>

<a href="pagina1.php">Aqui para acabar</a>

</body> 

</html>
Ejemplo 4:

Una sesión que caduca si hay 10 segundos de inactividad

Pagina1.php

<?php 

$_SESSION = array(); 

if(isset($_COOKIE[session_name()])){ 

setcookie(session_name(), '', time() - 42000, /'); 

} 

session_destroy(); 

?> 

<head> 

<title>formulario de entrada de datos</title> 

</head> 

<body>

<p> 

<form name="form1" method="post" action="pagina2.php">

  <p>Nombre: <input type="text" name="nombre"></p>

  <p><input type="submit" name="Submit" value="Enviar"></p>

</form>

</body> 

</html>

Página2.php

<?php 

session_start(); 

if(!isset($_SESSION['nombre']) && $_POST['nombre']!=""){


// Vengo de pagina1.php, nombre valido. Introduzco los datos en la sesion


$_SESSION['nombre']=$_POST['nombre'];


$_SESSION['ultima']=time();

echo 'Bienvenido '.$_SESSION['nombre'].'. Se ha abierto la sesion. <a href=pagina3.php>Pulsa aqui para seguir</a>';

}else{


// Vengo de pagina3.php


$ultima=$_SESSION['ultima'];


$ahora=time();


if($ahora-$ultima>10){



echo 'Sesion expirada. <a href=pagina1.php>Pulsa aqui</a>';


}else{



$_SESSION['ultima']=$ahora;



echo $_SESSION['nombre']. ' sigues en sesion. 
<a href=pagina3.php>Pulsa aqui para seguir</a>';


}

} 

?>
Página3.php
<?php 

session_start(); 

if(isset($_SESSION['nombre'])){


$ahora=time();


$ultima=$_SESSION['ultima'];


if($ahora-$ultima>10){



echo 'Sesion expirada. <a href=pagina1.php>Empezar</a>';


}else{



$_SESSION['ultima']=$ahora;



echo $_SESSION['nombre'].' sigues en sesion. 
<a href=pagina2.php>Pulsa aqui para seguir</a>';


}

}else{


echo 'Sin identificar. <a href=pagina1.php>Pulsa aqui para empezar</a>';

}

?>

Ejemplo 5:

Una “cesta de la compra” con sesiones

sesion1.php

<?php 
session_start();

// Estos son los productos que vendemos

$v[0]='Patatas';

$v[1]='Melones';

$v[2]='Sandias';

// "bajamos" la matriz desde la sesión

$m=$_SESSION['m'];

// Cogemos el valor del boton pulsado y variamos la matriz

$operacion=$_POST['boton'];

$codigo=$_POST['codigo'];

if($operacion=='incrementa') $m[$codigo]++;

else $m[$codigo]--;

// Volvemos a "subir" la matriz

$_SESSION['m']=$m;

echo '<h1>Esto vendemos, oiga</h1>';

echo '<table border=1>';

foreach($v as $i=>$c){


echo '<tr><td>'.$c.'</td><td>';


echo '<form name=f1 method=post action=sesion1.php>';


echo '<input type=submit name=boton value=incrementa>';


echo '<input type=submit name=boton value=decrementa>';


echo '<input type=hidden name=codigo value='.$i.'>';


echo '</form>';


echo '</td><td>'.$m[$i].'</td></tr>';

}

echo '</table>';

?>

Recomendaciones


Poner al principio de la página session_start() en todas las páginas donde quieras utilizar las sesiones. Si no lo pones y accedes a la variable $_SESSION no obtendrás ningún resultado. 

Recuerda que en PHP puedes emplear las funciones include() y require() para reutilizar código entre diferentes páginas: 

· require(): si el fichero no existe, se produce un mensaje de error y finaliza la ejecución. 

· include(): si el fichero no existe, se produce un mensaje de advertencia y continúa la ejecución. 


Almacenar el nombre de usuario y la contraseña de usuario registrado directamente en una cookie no es una buena práctica, ya que supone un problema de seguridad porque cualquier persona que use el ordenador donde se almacena puede tener acceso a esos datos. Una solución puede ser almacenar los datos encriptados o, mucho mejor, no almacenar directamente los datos, sino algún tipo de identificador (también encriptado) asociado con el usuario en el servidor. 


Si se está empleando un ordenador compartido no se debe activar la opción de "recordarme en este equipo", porque entonces cualquier persona que utilice el ordenador podrá acceder con el perfil de usuario almacenado. Cuando utilices un ordenador compartido, emplea la opción Limpiar información privada... en Mozilla Firefox o Eliminar el historial de exploración... en Microsoft Internet Explorer para eliminar todo rastro de tus datos personales y de tu actividad en el navegador. 

